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	【國際大風吹】全球掀起TikTok禁用潮，「中國製造」無孔不入，科技滲透擋得住嗎？


	我們想讓你知道的是

TikTok的演算法真的猛，但各國政府都擔心它侵犯資安，除了全面禁用的印度之外，全球也有十幾個國家禁止公務上使用TikTok，美國更祭出「管理敵對國家科技」的新法。這場平台大障，地緣政治因素也夾雜其中。


　　說起短影音平台抖音和國際版的TikTok，爭議實在太多了。前一陣子日本青少年為了拍抖音挑戰，亂舔連鎖壽司店的公用醬油瓶，引發軒然大波。歐盟和美國，也因為擔心政府資料外洩，先後禁止公務電腦和手機安裝抖音。

　　美國朝野兩黨參議員3月8號更推出一個白宮非常支持的草案。如果這個法案過關，政府將會有權力處理、所謂來自敵對國家的科技所構成的國安威脅。換句話說，不限於中國也不只是抖音，只有評估有高度風險，都可能遭到處分。

　　但話又說回來，抖音到底有多可怕？比起臉書、Instagram、推特，抖音對於個資或國安的威脅，有比較大嗎？而且，中國製的軟硬體那麼多，美國難道全部都要禁嗎？問題似乎沒那麼簡單。這一集就來看看，抖音禁令到底合不合理。
抖音野蠻成長，演算法黏性超強
　　全世界有多少人在用抖音？說起來大家可能會嚇一跳，2022年，國際版抖音TikTok的每月活躍用戶，也就是每個月至少用一次的人，已經突破10億人。這個數字讓抖音成為排在臉書、YouTube和Instagram之後，全球第四大社群媒體。其中，有1億多用戶在美國，而台灣估計有416萬名成年用戶，未成年用戶人數則沒有公開。

　　雖然純粹從用戶數量來看，TikTok跟臉書、YouTube還有一大段距離，但是用戶相對年輕的TikTok，成長速度相當快。2022年研究更發現，美國的抖音成年用戶平均每天滑抖音的時間來到45.8分鐘，史上第一次超越YouTube成年用戶的每日使用時間，證明這個APP的演算法確實讓用戶愛不釋手。

　　華爾街日報曾經創立上百個機器人帳號，來實測TikTok的演算法，到底怎麼牢牢抓住用戶的注意力。

　　結果發現，TikTok最短在幾小時內就依照觀看影片的時間、次數、互動模式等等訊息，掌握這些新用戶各自的興趣，而且相較於其他社群媒體，演算法比較沒有下限，就算關注的是毒品、犯罪，或是情緒低潮、憂鬱的內容，看多了可能有負面影響，平台也會不斷推薦影片，只希望盡可能把用戶留在平台上，產生播放廣告的商機。

　　反過來說，只要能創造夠吸睛的內容，TikTok創作者就可能獲得大量關注和收入，因此相較於其他平台，TikTok上就是有更多誇張或聳動的挑戰。除了開頭提到的惡搞壽司店之外，過往也有12歲阿根廷女孩為了進行昏迷挑戰而窒息死亡，還有印尼少年為了完成挑戰，突然衝到大馬路上，結果遭卡車輾過等不幸案例。
TikTok歐美數據，中國看得到

　　不論危不危險，TikTok迅速走紅都讓人無法忽視，但也就是在這個過程中，外界發現，TikTok除了有可能讓未成年用戶看到不當內容之外，對於用戶的個資保護也有疑慮。

　　TikTok會搜集哪些個資呢？除了註冊必須知道的年齡、手機號碼、電子信箱之外，也會追蹤IP位置、定位資訊，以及在APP內傳送的訊息內容。2022年一份研究指出，用戶如果在滑抖音的時候點開超連結，會跳出內建瀏覽器，而用戶透過這個瀏覽器輸入的每一個按鍵和螢幕觸控點，抖音都可以蒐集。

　　換句話說，點了廣告要買東西的時候，用戶在其他平台的帳號密碼或信用卡資料，就可能會外流。研究公布後，TikTok坦承確實可以追蹤，但絕對沒有利用這項資訊。

　　做這個研究的奧地利工程師表示，透過內建瀏覽器去追蹤用戶行為，其實很多廠商都在做，包括臉書、Instagram、Messenger等等，但只有TikTok不能選擇其他瀏覽器，也是唯一可以追蹤用戶按鍵輸入內容的廠商。

　　除此之外，TikTok對於特殊敏感內容的審查，也讓外界關注。例如2019年，美國一名美妝部落客在TikTok上面呼籲觀眾去搜尋新疆再教育營的消息，結果帳號被停用1個月。

　　當然，這也不是說其他平台就不會做內容審查，但類似這樣的事件，確實讓外界對於TikTok和中國政府的關係相當擔心。如果中國政府對於TikTok的內容審查可以下指導棋，那麼在海外大受歡迎的TikTok，不就有可能成為大外宣的工具了嗎？再說，以中國現行法規而言，當局有權要求抖音母公司字節跳動提供的用戶資料。如此一來，所謂國安威脅似乎並不誇張。


美國重要基礎建設範圍很廣，不只是核電廠、軍事設施，也是食品加工、藥廠、金融產業、銀行、股票交易所、教育機構。

霍普金斯大學資安學者 達布拉（Anton Dahbura）


　　為了消除外界疑慮，TikTok執行長周受資除了強調自己是住在新加坡的新加坡人之外，更表示他有最終決策權，跟位在北京的母公司字節跳動保持距離，但紐約時報報導，訪問12名TikTok和字節跳動的前員工和主管之後證實，很多TikTok的發展方向必須向母公司匯報，並且是由母公司下達指示。

　　另外，儘管TikTok一再強調，過去沒有，未來也不會把資料交給中國政府，也在川普執政時期，同意把美國用戶資料都放在美國科技公司甲骨文的雲端伺服器，但2022年中，被美國媒體爆料之後，TikTok坦承在中國的工程師，可以在符合資安規定之下，取得美國用戶資料。

　　後來到了11月，TikTok面對外界壓力又表示，包括位在中國等地的工程師，可以取得TikTok的歐洲用戶資料。這下子，歐美各國長期以來的疑慮終於得到證實。
中國科技不全是滲透，如何把關？

　　目前，除了印度從2020年起，就一律禁止全國手機安裝中國APP之外，像美國、加拿大、台灣、德國、捷克、瑞典，以及歐盟三大機構，都禁止公務電腦和手機安裝TikTok。同時，法國、義大利等國，則正在評估要不要禁用。
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　　當然，相較於歐洲各國，把中國視為最大競爭對手的美國，對中國科技滲透更加擔心，也才會提出新法草案。但一般人或許會覺得政府這樣做有點太誇張，其他科技平台，不也在蒐集個資嗎？

我覺得有很多公司利用個資在賣錢，所以我想TikTok也就其中一家而已，我想很多......很多他們在蒐集的個資已經外流了，他們要買我的個資可以從其他地方買，不一定要TikTok。

美國抖音網紅 法蘭奇納（Luke Franchina）


　　確實，如何管制科技巨頭，本來就是歐美政府非常頭痛的問題，像歐盟已經通過數位服務法和數位市場法，要求科技業者更尊重用戶個資的取得和利用，而美國則是還在討論當中，還沒拿出新的法規。

　　只是，TikTok觸碰到的是美中大國競爭，才會顯得更加急迫。當然，退一步來看，美國人使用的中國科技，也不只是TikTok而已，此刻，從英雄聯盟之類的電玩遊戲，到電商平台，到伺服器主機、智慧型手機，都少不了中國製造，如果全面禁止實在不切實際，也沒有必要。

我們不要每次都個案處理，今天華為、明天中興、卡巴斯基、TikTok，我們需要一套全面性的框架，來評估和應對敵對國家科技所構成的威脅。

美國參院情報委員會主席 華納（Sen. Mark Warner）


　　紐時記者分析，之前美國對中國科技的制裁和禁令，往往都是單一個案，所以看起來好像沒什麼一致性，不過華府希望達到的目標，簡單來說可以分成三種，一是在半導體、人工智慧等先進技術領域，美國希望可以持續領先中國，二是保護公民的個資，這跟TikTok有關係，三是避免華為或其他中國設備商，控制美國網路通訊。

　　從這個觀點來看，哪些科技可以開放競爭，哪些必須完全阻絕，似乎都需要個別評估。TikTok禁令鬧得沸沸揚揚，但也只是戰場之一而已。
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	求償金額曝！日本屁孩「舔醬油」害市值一夕蒸發35億 壽司郎索逾1400萬


　　日本知名迴轉壽司連鎖店「壽司郎」，其位在岐阜市内的分店，今年初被1名19歲少年與2名友人在用餐過程中，抓起了桌上的醬油瓶舔，還直接倒入嘴巴喝，並將影片上傳到抖音，引爆輿論怒火，就連台灣也引起熱議，導致壽司郎市值一夕蒸發160億日圓（約35億元台幣）。對此，經營壽司郎的公司向大阪地方法院針對少年提起訴訟，8日有消息披露，壽司郎要求屁孩賠償6700萬日圓（約新台幣1481萬）。

　　回顧該起事件，今年1月該名高中生在岐阜市的壽司郎店內用嘴舔桌上醬油瓶及茶杯，接著將舔完的器具放回原位、沾口水去碰轉盤上的食物，並把惡搞過程拍下放上抖音，於1月29日造成瘋傳，掀起外界撻伐，甚至對壽司郎衛生產生疑慮。

　　而這起事件導致壽司郎全國店鋪的客人大幅減少，同月30至31日，母公司的股價下跌近5%，短短1天蒸發160億日圓（約新台幣353億）以上的經濟價值。

　　針對少年的行為，壽司郎提起訴訟，主張「這讓很多顧客對各店鋪的衛生管理產生了懷疑，也讓很多顧客感到非常不舒服和反感」要求賠償6700萬日圓（約新台幣1481萬）。根據訴訟記錄，少年承認惡搞行為並表現出悔改態度，但也希望駁回訴訟請求的意願，不過壽司郎認為其影響相當嚴重，問題無法置之不理。
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